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01 - Enquadramento

Investimento Total ($B)
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A adocgao de tecnologia e computagao cloud tem sido uma das apostas da
transformacao digital preconizada pelas organizagdes nos ultimos anos.
Contudo, os diferentes constrangimentos sentidos pelas organizagoes,
derivados da dificuldade de adogéo deste paradigma tecnoldgico nas suas
atuais plataformas e sistemas, da falta de recursos qualificados no mercado,
da seguranca e privacidade da informacdo ou mesmo das restricoes
regulatorias, obrigou a extrema atencao na adogao da cloud pela maioria
das organizacgoes.

Esta abordagem tem sido dinamizada com a entrada de novos players no
mercado financeiro, como as FinTechs e InsurTechs, que procuraram desde
a sua génese tirar partido das novas tecnologias e paradigmas existentes
para terem uma agilidade na criagao de oferta, proporcionarem uma melhor
experiéncia aos seus clientes e, a0 mesmo tempo, terem uma solugao que
seja escalavel e flexivel as suas efetivas necessidades.

Um dos principais catalisadores para a aceleracdo desta estratégia
nas organizacdes mais tradicionais foi o surgimento da pandemia Covid-19,
a qual veio ajudar a derrubar alguns dos tabus pré-existentes (relativos
a seguranga e privacidade da informagdo), obrigando a maioria das
organizagbes a adaptar 0s seus sistemas para assegurarem um modelo
produtivo que permitisse aos seus colaboradores manterem 0s seus niveis
de produtividade remotamente.
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Source: Gartner Says More Than Half of Enterprise IT Spending in Key Market Segments Will Shift to the Cloud by 2025

Este facto € corroborado por diversos analistas de mercado, sendo que, por exemplo, a Gartner’
considera que em 2025 as organizacdes ja terdao um investimento superior em tecnologia cloud em
comparacao com a tecnologia tradicional.

1 https://www.gartner.com/en/newsroom/press-releases/2022-02-09-gartner-says-more-than-half-of-enterprise-it-spending



Tendo estes factos em consideragdo, procuramos compreender em que ponto se encontra
a adocao de tecnologia cloud no setor financeiro em Portugal, bem como entendermos o que as
organizagbes em Portugal tém sentido de constrangimentos e desafios para uma adogéo mais
generalizada.

Com o objetivo de termos uma visao transversal, e que seja representativa, procuramos:

® |nterpretar as conclusdes de alguns ® Compreender, junto de algumas das mais
dos analistas de mercado; prestigiadas universidades portuguesas,
como se tém adaptado a necessidade de
® Auscultar um conjunto de entidades talento cada vez mais premente no
bancarias e seguradoras do mercado mercado de trabalho para estas
nacional, através de questionarios tecnologias. Para isso, foram realizadas
e entrevistas one-on-one com C-Levels entrevistas one-on-one com os docentes
dessas organizacdes, assegurando uma responsaveis por esta tematica; e
visao quantitativa e qualitativa
relativamente a adocéo cloud, ® Entender o ponto de vista de alguns

dos public cloud providers sobre
a evolugao do mercado em Portugal.

Aproveitamos, desde ja, a oportunidade para agradecer a disponibilidade demonstrada pelas
organizagdes para partilhar connosco a sua visao.

Parceiros envolvidos
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02. O Panorama Internacional na adoc¢ao de cloud

No que respeita ao panorama internacional, os Estados Unidos s&o o pais com a maior adogao de
tecnologia cloud pelas diferentes organizacdes. Conforme referido pela Gartner’, desde 2015 que
os Estados Unidos tem sido o pais que tem servido de referéncia relativamente a adogéo de cloud
verificando-se que ja em 2022, 14% dos investimentos de IT sejam em servigos cloud.

Relativamente ao continente europeu, e tendo por base a informacao disponibilizada pelo Eurostat?,
nota-se um crescimento sustentado na adogéao de cloud pelas organizagdes organizacdes nao

financeiras, verificando-se que, em 2021, 43% ja possuiam algum tipo de solugao ou infraestrutura
suportada na cloud.

Evolugéo das Organizagdes com Tecnologia Cloud na Europa?
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Entre 2018 e 2021, o numero de organizacdes com solugoes

suportadas em cloud na Europa cresceu 72%.?

1 https://www.gartner.com/smarterwithgartner/cloud-adoption-where-does-your-country-rank
2 Eurostat (ISOC_CICCE_USE) https://ec.europa.eu/eurostat/databrowser/view/ISOC_CICCE_USE/default/table?lang=en&category=isoc.isoc_e.isoc_eb

O Panorama Internacional — adog¢ao Cloud na Europa

Se compararmos os diferentes paises no continente europeu concluimos que € nos paises Nordicos
(Suécia, Finlandia, Dinamarca e Noruega) que as organizagbes possuem uma maior adogdo de
tecnologia cloud. Contudo, € de salientar o crescimento registado em paises como a Italia, que cresceu
de 23% de organizacdes a utilizarem servigos cloud em 2018 para 60% em 2021, ou da Polonia
aumentou de 11% em 2018 para 29% em 2021. Em ambos 0s paises houve um crescimento superior
a 160% no numero de organizacdes que passaram a utilizar servigos cloud no seu dia-a-dia.



Adogéao de Tecnologia Cloud pelas Organizacdes
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Visao Global do Setor Financeiro pelos principais
Public Cloud providers

Os fornecedores de Cloud Publica possuem igualmente a visdo de que o mercado global tem optado
por uma adocao cada vez mais sustentada da tecnologia Cloud e que a nivel Europeu esta adogao
tem seguido as tendéncias que tém ocorrido no mercado norte-americano e asiatico.

B Microsoft aws Google Cloud



Para a Microsoft a tecnologia “Cloud tem provado ter um papel fundamental na

a5 Microsoft

transformacao digital das organizacgdes, permitindo as mesmas uma resposta

agileacelerada as necessidades deinovacao e as novas exigéncias do mercado.

O setor financeiro ndo é uma excegao e prova
disso € o trabalho que temos feito com clientes
como, por exemplo, 0 HSBC, a Sociéte Général,
o Intesa Sanpaolo ou 0 ABN Amro.

Mais concretamente no contexto europeu,
temos assistido a uma adogao crescente de
tecnologias Cloud ano apds ano, nos seus
diferentes modelos (Infraestrutura vulgo laasS,
Plataforma vulgo PaaS, e Software vulgo SaaS),
com o orgamento das organizagdes para esta

dWS

V’

tematica a crescer também significativamente
(apenas abaixo de algumas regites na Asia).

Embora o setor continue a ter de guiar muitas
das suas decisdes por questdes regulatorias,
ha um entendimento bastante claro sobre
as condigbes e pressupostos que devem ser
cumpridos, questdo para a qual a European
Bank Association (EBA) tem contribuido de
forma muito ativa e positiva’”

Também a AWS perspetiva sobre a tendéncia
de adogao Cloud afirmando que “a industria
europeia de servigos financeiros (FSI) opera
num ambiente desafiante. (...) A cloud permite
que as instituicoes financeiras criem ambientes
de desenvolvimento/teste rapidamente, experi-
mentem novas ideias e, de seguida, desenvol-
vam novos produtos e servicos. Empresas
como Euronext!, BBVA? Société Générale’
aproveitam a cloud para melhorar os seus
negaocios ja existentes.

A Euronext armazena todos os dados pos-
negociacao na cloud, permitindo-lhes confirmar
negociacdes em tempo real. A Société Générale
usa a AWS para otimizar o custo e o tempo
necessarios para calcular os riscos de crédito
e liquidez. Empresas como Qonto* ou Allianz

Trade (Ex Euler Hermes) usam a cloud para
criar novas linhas de negdcios. Qonto € um
banco digital executado na AWS.

O “Open Banking” é um exemplo destes novos
modelos de negdcios. (...) O PSD2 exige que 0s
bancos fornecam acesso via APl afornecedores
de pagamentos de terceiros. Esta arquitetura
aberta tornou-se um meio de oferecer mais
produtos aos clientes existentes e abrir novos
canais de distribuicdo. Os bancos aproveitam
a tecnologia “Open Banking” para acompanhar
0s seus clientes ao longo dos momentos da
sua vida. Treezor, a subsidiaria de open banking
da Société Général distribui produtos bancarios
por meio de outras FinTechs. O Solaris Bank
distribui produtos bancarios por meio de uma
rede de retalhistas, aproveitando a tecnologia
de gestao de APIs da AWS”

(1) https://aws.amazon.com/fr/solutions/case-studies/euronext-video/ (2) https://www.bbva.com/en/bbva-next-technologies-achieves-amazon-web-
services-aws-devops-competency-status/ (3) https://aws.amazon.com/fr/blogs/industries/transforming-credit-risk-analysis-with-aws-fargate-and-aws-

step-functions-at-societe-generale/ (4) https://qonto.com/en/connect/aws



De acordo com a Google, ‘novas pesquisas mostram que a industria financeira

Google Cloud

esta a olhar para a cloud como uma tecnologia chave que pode melhorar o

desempenho numa vasta gama de atividades.

Comissionada pela Google Cloud, a Harris Poll’
inquiriu riscos/conformidade e lideres de IT na
industria da banca e de servigos financeiros
na América do Norte, Europa e Asia Pacifico.
O inquérito revelou que 83% dos inquiridos
nestas regides ja estdo a utilizar alguma
forma de cloud publica, incluindo abordagens
hibridas e multicloud. (..) As empresas que
adotaram a cloud publica como a infraestrutura
computacional mais comum para operagoes
comerciais (ou como parte de implementagoes
hibridas ou multicloud) relatam niveis de
satisfacdo tecnologica significativamente mais
elevados do que as empresas que utilizam
principalmente infraestruturas computacionais
on-premises.

Alem disso, ainvestigacdo mostra uma percegao
muito positiva do potencial da tecnologia cloud
numa série de atividades, incluindo operacdes,
envolvimento do cliente, inovacao de produtos,
conformidade e interoperabilidade - com quase
todos os inquiridos a concordar fortemente com
declaragbes sobre os potenciais beneficios da
adogéo da cloud publica. (...)

-

Embora as empresas de servicos financeiros
tenham migrado bastantes workloads para a
cloud, a industria esta longe de o realizar para
todos os workloads core. Das organizagdes cuja
infraestrutura IT primaria € baseada em cloud,
0s niveis mais elevados de adocao de trabalho
na cloud foram registados na América do Norte,
com os Estados Unidos a liderar com 54% e
o Canada com 52%, e 0s niveis mais baixos
de adocdo no Japédo com 42%. Os dados do
inquérito indicam que o ritmo e a amplitude
da adocéo da cloud publica nas workloads €
cauteloso e controlado.

Esta estratégia de implantacao deliberada ¢é
provavelmente devida a necessidade de mitigar
0S riscos operacionais e regulamentares, e
assegurar transicoes suaves dos sistemas
legacy. Contudo, a0 mesmo tempo, as empresas
também indicam que as oportunidades de
produtividade  adicional, conformidade e
ganhos operacionais, incluindo para funcoes
core, podem ser alcangadas através da adocao
continua da cloud”

“}
\

\

. The Harris Poll efetuou este survey online entre o 07 de dezembro de 2020 e4 de janeiro de 2021. Um total de 1.363 lideres de IT foram consultados a nivel mundial



03. Qual a situagcao em Portugal?

Tendo por base os dados do Eurostat’ em 2021, Portugal tem feito um caminho consistente no
incremento de organizag®es a utilizarem servigos cloud, mas com crescimento anual inferior ao
dos restantes paises que se encontravam numa situacao semelhante em 2018. Assim sendo, e
se em 2018 Portugal estava alinhado com a média da unido europeia (~25% das organizagdes
utilizavam servicos cloud), atualmente Portugal encontra-se 8% abaixo da média europeia.

Considerando um ponto de partida semelhante em 2018 (aproximadamente

25% das organizacgdes utilizavam servigos cloud), unicamente Lituania,
Luxemburgo e Espanha tiveram um crescimento homaologo inferior.

Evolugéo de 2018 a 2021 MW 2018 W 2020 M 2021

70
T 60
N
5w 50
@ 3
89 40
0 0
T S
NS 80
C f .
g% 20
(@]
® 10

Estes factos demonstram que as organizagdes em Portugal nao se estao a conseguir
adaptar ao mesmo ritmo que as suas congéneres dos outros paises da regido europeia,
0 que podera levar a uma maior divergéncia na vertente da competitividade das organizacoes a
nivel global. Deste modo torna-se cada vez mais impreterivel que as organizagdes assegurem
uma mudanga das suas politicas de investimento em TI, de forma a conseguirem reduzir o gap ja
existente para as organizagdes noutros paises europeus.

1 Eurostat (ISOC_CICCE_USE) https://ec.europa.eu/eurostat/databrowser/view/ISOC_CICCE_USE/default/table?lang=en&category=isoc.isoc_e.isoc_eb



Qual a situagao em Portugal por tipologia de organizagao?

Um dos motivos que podera justificar este atraso da adogao de tecnologia cloud pelas organizagoes
em Portugal prende-se com a dimensao das empresas presentes no mercado portugués que podera
nao justificar em algumas situacdes a adocao de servigos cloud dada a pequena dimensao da
organizagao e ao investimento necessario para a sua transformacao.

Adocao de Cloud por Dimenséao de Organizacao em Portugal

Microempresas
(até 9 empregados),
sem setor financeiro

H 2021

Pequenas e Médias Empresas
(10 a 249 empregados),
sem setor financeiro

B 2020

servigos Cloud

Bl 2018

Grandes Empresas
(mais de 250 empregados),
sem setor financeiro

% Organizacgoes a utilizar

50 60 70

Se considerarmos os dados numa vertente da
tipologia de organizacdes, notamos que 71% das
grandes organizacoes?® ja utilizam servigos cloud,
0 que esta alinhado com outros paises como a
Alemanha e Franga, e bastante préximo da média
da Uniao Europeia (74%).

Mesmo assim, este segmento foi o que teve um
menor crescimento em Portugal desde 2018, tendo
crescido 18%, e tem uma margem consideravel
de evolucdo, se compararmos com paises como a
Suécia ou Bélgica onde, 94% e 90% das organizagdes
responderam que ja utilizam servicos cloud,
respetivamente.

2 Eurostat (ISOC_CICCE_USE) https://ec.europa.eu/eurostat/databrowser/view/
ISOC_CICCE_USE/default/table?lang=en&category=isoc.isoc_e.isoc_eb

3 Organizagdes com mais de 250 empregados, de acordo com a escala adotada
pelo Eurostat
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03. a) A adocao de Cloud no Mercado Financeiro em Portugal

A adogao de cloud nos Bancos e Seguradoras com atividade no mercado portugués segue a
tendéncia de adogéao crescente descrita previamente, com 95% das entidades contactadas a assumir
um investimento em cloud, enquanto apenas 5% afirma nao ter intengao, a curto ou médio prazo, de
optar por esta tecnologia. Ha um movimento transversal de analise e integracao de cloud como uma
opgao credivel de transformacgao dos sistemas, independentemente da dimensao da institui¢ao.

9 5 0/ das entidades em processo de
O avaliacdo e/ou adocéo de cloud.

Estagio de adocéao de cloud

B Apenas projetos especificos
B Projetos especificos e 1&D para cloud
Estratégia cloud first, com foco reduzido em On-Premise

B Cloud implicita, On-Premise apenas onde se justifique

Este €, no entanto, um processo interpretado como intrinsecamente tecnolégico, sendo o papel de
catalisador da adocao assumido pelos préprios departamentos de IT, com apenas uma entidade a
afirmar ter constituido um grupo de trabalho independente com este proposito.

Estealinhamento do setor traduz-se, no entanto, em estratégias e niveis de adocao substancialmente
diferentes. Da analise das respostas recebidas resulta que 12% das entidades assume que a
utilizagdo de cloud se verificard apenas para projetos especificos, 24% refere o interesse na
exploragédo das potencialidades da tecnologia através de PoCs (Provas de Conceito) e estudos (em
adicdo aos projetos ja assumidamente suportados em cloud) enquanto 64% do sector identifica a
integracao de cloud como uma das opgdes tecnoldgicas estratégicas da entidade

11



O nivel de Maturidade na Adogao de Cloud

De notar que o nivel de penetracdo da tecnologia nas entidades do sector ja se encontra em niveis
bastante significativos, com 76% das entidades contactadas a possuirem atualmente entre 10% a
40% dos seus processos sustentados nesta tecnologia e cerca de 18% a afirmar que mais de 40%
das suas aplicacdes ja se encontram suportadas em tecnologia cloud. No que concerne ao tipo de
utilizagao, 18% das entidades que participaram no presente estudo suportam 0s ambientes nao
produtivos em tecnologia cloud, 47% afirma deter sistemas periféricos/ ndao core em cloud, enquanto
53% ja apresenta esta tecnologia a desempenhar funcdes de suporte direto a processos de negocio.

Qual o nivel de adogao de cloud na sua organizagao?

Bl Alto (>40% na cloud)
B Médio (>10% e <=40%)
Baixo (<=10%)

Inexistente

Ao nivel dos sistemas periféricos / ndo core encontram-se as
aplicagbes que sao utilizadas em formato SaaS, componentes de
analitica (em gue a capacidade e velocidade de processamento
é uma vantagem competitiva significativa) e front—ends
comerciais / canais digitais. De notar que esta analise se foca,
essencialmente, em instituicbes com uma parte dos seus
processos mais relevantes de negoécio assentes em sistemas
legacy, o que torna normalmente qualquer transformacao
tecnologica arriscada e complexa. Esta assergao € significativa
guando mais de metade das entidades inquiridas assume que ja
suportam, ou existem planos concretos para suportar, 0s seus
processos de negocio em tecnologia cloud. Adicionalmente,
nenhuma das entidades questionadas apresenta uma opgao
estrita de migracdo para cloud privada, havendo uma divisao
equitativa entre arquitetura baseada em cloud publica e uma
opcao hibrida, em adicdo aos sistemas On-Premise.

Da analise das respostas obtidas num dos sectores tipicamente
mais conservadores e fortemente regulados pode intuir-se
que as barreiras a utilizacdo desta tecnologia estdo a ser
progressivamente ultrapassadas, encontrando-se uma situacao
em que as vantagens inerentes a utilizacdo da tecnologia
superam significativamente os entraves a sua adocao.

12



03. b) 0s principais Desafios

O processo de adocao de cloud em Portugal, nomeadamente num dos sectores mais avessos
ao risco da nossa economia (principalmente pela carga regulatéria a que esta sujeito, mas também
por questdes de risco reputacional e operacional), tem sido lento e cuidadoso.

No inicio, todo o processo de adocéo de cloud deparou-se com varios obstaculos nomeadamente
na desconfianca pelas areas de seguranga das proprias instituicdes e pelas proprias entidades
reguladoras, no controlo de custos na utilizacdo dos recursos cloud e nos riscos de locking e falta
de estratégias de saida da propria cloud.

O momento atual € caracterizado por uma aceleragao sustentada na conflangca crescente
da seguranca oferecida pelos principais fornecedores (adquirida através de um processo gradual
de integracgao, tipicamente iniciado por um conjunto de PoCs de avaliagdo), nas capacidades que
a tecnologia oferece (e as quais se pode aceder com relativa facilidade) e na visibilidade do sucesso
dos varios processos de adocdo em curso nas mais diversas instituicoes.

O caminho de adocao de cloud iniciou-se por um reconhecimento de uma necessidade de tratamento
massivo de dados e pela elasticidade que é garantida pela utilizacdo desta tecnologia, com um
custo gerivel face a outras alternativas. Paralelamente, varios produtos interessantes apareceram
no mercado em formato SaasS, disponiveis em cloud, com métodos de atualizagao das instalagoes
mais condizentes com o time to market esperados das instituicbes no momento atual.

5
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Neste momento os fatores que sdo apontados como adversos a implementagéo da cloud de uma
forma mais transversal sdo essencialmente os associados a complexidade e risco na migracao dos
sistemas legacy, pela obrigatoriedade de direcionar uma parte muito significativa do orgamento de IT
para essa atividade (mais do que uma instituigdo aponta que 2/3 do orgamento atual é direcionado a
manutencdo de estruturas mainframe: contratos, parques aplicacionais e sistemas) e a inexisténcia
de recursos humanos suficientes com know-how. Numa perspetiva meramente tecnoldgica
existem ainda algumas duvidas relativas a laténcia associada a convivéncia entre sistemas
suportados em clouds distintas ou on cloud / On-Premise e a necessidade intransponivel de manter a
interoperabilidade entre sistemas. Em adi¢éo a estes pontos é igualmente referida a falta de recursos
humanos com o conhecimento adequado para suportar esta transformagao.

Desafios sentidos na adogao de Cloud

B Desconhecimento / desconfianga das equipas das vantagens da cloud
B Seguranga
Investimento requerido pelo processo de migragao
B RH (custos de reskilinig/ custos de contratagdo/ custos de subcontratagdo)

Riscos e problemas no processo de transformagéo/migracéo aplicacional

dos desafios elencados sao associados

+ 6 O O/O a riscos na migragao aplicacional

ou a necessidade de RH.

Assume-se que o investimento e risco é determinado em funcao da estratégia que venha a ser seguida
pela entidade para a sua modernizacdo. A escolha desta estratégia e abordagem € crucial para o
sucesso de toda esta jornada, e que podera ir de simples abordagens de lift & shift a abordagens mais
complexas de transformacao das arquiteturas tecnoldgicas e reimplementacao de alguns sistemas.

A decisdo da estratégia de modernizagao devera ser sempre vista caso a caso, nomeadamente
por tipologia da tecnologia envolvida e propdsito da sua utilizagdo no contexto da organizagao.
Para alguns casos, deverdo ser seguidas abordagens mais simplistas tendo a vantagem de exigir um
compromisso de esforgo e risco menores, enquanto que em outros casos justificar-se-a claramente
um caminho que implique o redesenho de solugdes utilizando padrées de arquitetura modernos
permita que se tire o total partido dos servicos geridos disponibilizados pelos fornecedores de cloud.
O redesenho e reimplementacgao de uma solugao critica para 0 negdcio acarreta uma decisao que
a maioria das entidades sem sempre esta preparada para assumir.

14



03. c) Os principais Drivers

Quando se avalia aadocgao de cloud, os motivos estabelecidos pelas diversas organizagdes dividem-

se entre seguintes grandes grupos:

Maior elasticidade da infraestrutura
Capacidade de adequar

de forma agil a disponibilidade

da infraestrutura as necessidades

de processamento e armazenamento
requeridas pelos sistemas, eliminando
constrangimentos a sua evolugao;
Cerca de 70% das entidades
inquiridas sinalizam este como

um dos principais argumentos

para migrar para a cloud,

Inovagao tecnoldgica

Garantir o alinhamento da arquitetura e infraestrutura
com os padrdes mais inovadores, permitindo aceder
a um ecossistema de solugdes técnicas de ultima
geracao;

Controlo de custos

Como consequéncia do modelo pay-as-you-go e da
visibilidade dos custos e consumos dos servicos
cloud, oferecem uma capacidade de otimizacao

e avaliacao de retorno mais completa do que a

existente nos modelos tradicionais.

Motivos para utilizagao de cloud

Drivers para a Utilizagao de Cloud

Maior elasticidade da infraestrutura

Inovagao tecnoldgica

Diminuicdo custos

Solugbes SaaS com maior nivel de atualizagéo

Seguranca

Eficiéncia da Operagéao

0% 10% 20% 30% 40% 50% 60% 70% 80%

Interessante é igualmente observar que existe uma paridade entre os motivos secundarios para a
adogao de cloud:

. Solugdes SaaS com um maior nivel de atualizagdo - demonstrando o interesse das
entidades em acompanhar, a0 mesmo passo, as evolugbes das diferentes solugbes de
mercado que detém, sendo identificadas neste ambito solugdes de produtividade (office
365, DevOps,...), CRM, Outsystems PaaS, chatbots, assinaturas digitais,...

. Seguranga, fiabilidade e eficiencia da solugdo - denotando que as duvidas associadas
a seguranga e resiliéncia se encontram absolutamente ultrapassados para uma parte
significativa das instituicdes; neste ambito, e numa resposta direta ao nivel de confianca
que tem na cloud publica face a cloud privada / On-Premise, apenas uma minoria refere
ter um nivel de confilanga inferior na cloud publica face a alternativa, com cerca 60%
das entidades a assumir um nivel de confianga idéntico e 40% uma conflangca superior
em cloud publica. Contudo, neste ponto é de salientar que estes processos de transicao
de solugbes para cloud deverdao igualmente ser acompanhados por programas de
capacitagdo dos colaboradores na vertente da ciber seguranca, procurando mitigar

riscos inerentes a métodos de trabalho diferentes.
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As capacidades entregues por esta tecnologia estao plenamente alinhadas com alguns dos obje-
tivos essenciais de qualquer uma destas instituicdes, nomeadamente a necessidade de garantir
uma velocidade de adaptacdo ao mercado e aos clientes que potencie a sua capacidade de ino-
vacao simultaneamente a importancia de manter uma infraestrutura técnica lean, minimizando
custos operacionais.

A migragao para a cloud é encarada pelas instituicdes contactadas como
coadjuvante a sua estratégia de posicionamento no mercado e fator facilitador
do controlo dos custos operacionais. Assim, mais de 75% das entidades
abrangidas pelo presente estudo vé na utilizagdo desta tecnologia uma forma
de sustentar a sua estratégia de manter e aumentar a sua quota de mercado
enquanto cerca de 60% aponta para os efeitos da adogao nos custos da
operacao, negocio e IT. Se a leitura do segundo ponto é imediata, 0 primeiro
argumento baseia-se na escalabilidade da infraestrutura cloud (82% das
respostas), deixando de haver barreiras logisticas a entrega de aplicagdes
com um bom nivel de performance e no ecossistema permitido, viabilizando o
acesso facilitado a melhorias e evolucdes de packages SaaS licenciados para a
instituicdo (47% respostas) e na simplicidade de integragao de novas solugdes
de mercado com bases tecnoldgicas compativeis.

Ainda que mais das 80% das entidades contactadas assuma a utilizagao de
estruturas cloud, apenas uma minoria aponta para existéncia de um plano
plurianual delineado com um roadmap preciso de transposi¢ao dos sistemas
atuais para cloud, apontando, alternativamente, para a avaliagdo caso a caso
da possibilidade de aplicacdo da tecnologia enquadrada no desenvolvimento de
novas aplicagdes ou sistemas.

De facto, a migragao para a cloud é ainda encarada por metade das entidades
Como uma opgao com expressao meramente tecnologica, patrocinada nas
organizacgoes pelos C-Levels associados a vertente tecnoldgica. Apenas 25%
das entidades tem um planeamento seguido ao nivel do CEO da organizagéo.

Estes programas de transformacdo sao tipicamente alavancados numa
estrutura especifica - Modernization Office, constituida por uma equipa multi-
disciplinar de experts de tecnologia e de negdcio. Esta equipa ira percorrer
0s varios processos da cadeira de valor e identificar quais 0s que sao elegiveis
e definir qual a abordagem de transicdo necessaria.

Adicionalmente, nenhuma das entidades questionadas apresenta uma
estratégia de migracéo unica para cloud privada, sendo apresentadas como
vantajosas as arquiteturas baseadas em cloud publica e opcdes de convivéncia
entre cloud publica e privada, bem como a manutencao de algumas
aplicacdes em estruturas On-Premise. Os planos de migracao partilhados sao
maioritariamente por tipo de aplicacdo, com foco em tudo o que sao canais de
apoio a transformacao digital da instituicao e suporte a componente de dados.
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Visao dos Public Cloud providers sobre o setor Financeiro em Portugal

De acordo com a Microsoft, “‘em Portugal, o panorama nao é diferente do que

a5 Microsoft

assistimos no resto da Europa, com uma adog¢ao muito significativa por parte das

maiores instituicoes financeiras do pais.

Nocasodassolugbes SaaS,emaisconcretamente
nas areas de solugao ligadas a produtividade e
colaboragao, ha um grau de adocao e utilizagcao
muito significativo em todo o setor. As solucdes
laaS tém também um nivel de adocao bastante
generalizado, muito ligado a modernizacdo de
solucdes “legacy” e também a menor maturidade
de arquitetura de solugdes mais antigas e que,
em alguns casos, ndo justificam a modernizacao.
Nas solucdes PaaS, nas quais acreditamos
ser possivel a maximizacdao dos beneficios da
utilizagéo de tecnologias Cloud, temos vindo a
assistir a uma utilizacdo também ela crescente,
com a maior parte das instituicbes financeiras
a assentar nos mesmas casos de uso como a

criagao de novas plataformas de dados e também
plataformas de desenvolvimento aplicacional
“cloud-native”.

Quer pela nova natureza da operagao (DevOps)
quer até por questdes financeiras (FinOps), estas
plataformas assentes em servigos PaaS obrigam
no entanto a que as instituicdes financeiras
transformem também os seus modelos

operativos, com modelos revistos de governance,
novas formas de monitorizagao, uma revisao
das politicas e arquiteturas de seguranca, entre
outras — algo que temos vindo a assistir de forma
gradual mas também ja bastante natural na
grande maioria dos casos.

Tivemos nos ultimos anos em Portugal alguns projetos que acreditamos serem excelentes para
demonstrar algumas das possibilidades que a Cloud pode trazer as instituicdes financeiras, no que
toca aos beneficios e ao papel transformador da mesma e dos quais deixo dois exemplos:

i) O Crédito Agricola decidiu criar uma oferta totalmente digital, que batizou de moey!, com o propdsito
de alcancar novos segmentos de clientes. A plataforma de suporte a esta nova operacao digital
esta totalmente baseada em servicos Cloud, o que proporcionou um desenvolvimento e “time-to-
market” bastante acelerados, uma arquitetura moderna e baseada nos mais modernos standards
de arquitetura e ainda capacidades de analitica avangada de dados como dificiimente seria possivel
com uma implementacgao “on-premises’; e

ii) O Millennium BCP, com o propdsito de repensar a forma como entrega aos seus clientes solugbes
inovadoras sem sacrificar questdes de seguranca e compliance, criou uma plataforma assente
em servicos Cloud e com uma arquitetura baseada em “containers” que permitiu automatizar e
agilizar a configuracdo de novos ambientes e infraestruturas. Com esta nova plataforma, o banco
conseguiu acelerar os ciclos de desenvolvimento de novas solugdes, mantendo a sua estratégia
de infraestrutura hibrida, respeitando os mais altos standards de seguranca, e conseguindo ainda
melhorar substancialmente as suas capacidades de monitorizacdo e gestdo do ciclo de vida das
suas solugoes. ”

17



aW De acordo com a AWS, “segundo o Eurostat’ 35% das empresas portuguesas
. TR utilizam a cloud publica.

A adogéao da cloud publica no mercado portugués A Euronext, com centros de desenvolvimento em
€ impulsionada por uma maior agilidade Portugal, utiliza a AWS como data warehouse.
empresarial para fomentar a inovagao; melhorar Aumentam quando as condigbes do mercado
a gestao geral de custos; aumentar a eficiéncia o exigem e diminuem em tempos calmos. As
operacional;, melhorar a experiéncia do cliente startups apreciam a AWS pela escalabilidade
e a oferta de servicos; e mitigar eficazmente o que ela traz. A Feedzai foi fundada em 2011 em
risco. Os beneficios variam de um aumento de Coimbra. A sua IT é executada em AWS. Eles
capacidade de computagao conforme necessario  tornaram-se lideres de mercado no combate a
(como suporte ao processamento comercial crimes financeiros com Al em 190 paises.

em horarios de pico de procura) a aplicagdes

que precisam de ser configuradas e entregues

rapidamente em unidades de negdcios (como

sistemas de gestdao de relacionamento com

clientes - CRM).

Muitos dos maiores desafios para grandes organizagdes migrarem para a cloud ndo sao técnicos,
tratam-se de pessoas e cultura. Primeiro, a equipa de lideranca sénior precisa de estar alinhada e
realmente comprometida com a mudanca para a cloud. E precisam de estabelecer uma diregéo e
expectativas claras com o resto da organizacao para colocar todos na mesma pagina e trabalhar para
o mesmo fim.

Em seguida, as organizagdes mais bem-sucedidas que migraram para a cloud comegaram com uma
meta agressiva de cima para baixo que forgou a organizagao a mover-se mais rapido do que teria
feito organicamente. Terceiro, € muito importante que as organizagdes sejam treinadas na cloud e
se sintam a vontade com 0s conceitos como parte de todo o processo. A AWS treina centenas de
milhares de pessoas por ano para esse fim.

E por ultimo, por vezes a AWS constata que as organiza¢des podem ficar paralisadas se nao souberem
como mover cada um dos workloads. Assim, a AWS trabalha frequentemente com organizacdes para
fazer uma analise de portfélio para avaliar cada aplicagéo e construir um plano para o que mudar a
curto, médio e longo prazo. Isto ajuda as organizagdes a obter 0s beneficios da cloud para muitas das
suas aplicacdes muito mais rapidamente, e ajuda realmente a informar como mover o resto.”

1 https://econews.pt/2021/12/09/35-of-portuguese-companies-use-cloud-services/
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03. €) 0 Gap de Conhecimento

O Gap de Conhecimento visto como um dos desafios a adogao

Um dos pontos que foi transversal aos diferentes interlocutores ouvidos, foi a escassez de
conhecimento e de talento disponivel no mercado para assegurar uma adogdo mais transversal
destes novos paradigmas. Neste sentido procuramos analisar em maior detalhe esta tematica e o
que tem sido efetuado em Portugal para mitigar este desafio.

A novidade dos temas torna escassa a oferta de perfis com estes conhecimentos, situagao empolada
por uma dificuldade crescente em atrair, formar e reter talento que tenha capacidades que vao ao
encontro das necessidades tecnologicas da transformagao em curso. A globalizagao da economia,
reforcada pela pandemia vivida nos ultimos 2 anos, onde as barreiras do trabalho remoto foram
quebradas, leva a perda de muito talento jovem portugués para o mercado estrangeiro.

Neste cenario, torna-se cada vez mais pertinente avaliar o papel da Academia neste processo de
captagao e retencao de talento. Contudo, a velocidade a que as tecnologias se desenvolvem e geram
novas solucdes impde desafios a Academia, enquanto organismo por exceléncia de formacao e
capacitacao de perfis.

(|
A Universidade deve procurar responder

ao queo mercado necessita,

0 que devera levar ao ajustar dos currl'culos."

Professor Ruben Costa

O surgimento de novos paradigmas tecnoldgicos, nomeadamente pelo ritmo acelerado a que evoluem
e pela componente de treino que acarretam, encontra alguma rigidez nos curriculos académicos,
gue necessitam de tempo para se ajustarem. Acresce a este facto o alinhamento a Bolonha, com a
reducdo do nimero de anos de uma licenciatura, reforcando a opgéao pelo ensino dos fundamentos em
detrimento das novas tendéncias/ paradigmas. Nao obstante, os curriculos académicos tém vindo a
adaptar-se, incorporando nos seus planos de mestrado disciplinas com foco nos novos paradigmas.

A incorporagao da tematica de cloud computing no universo académico portugués é uma realidade,
contudo, nao é uniforme — instituicdes orientadas ao proposito cientifico e com um corpo docente
mais sénior encontram-se num estagio de adocao inferior face a instituicdes orientadas ao mercado
e a necessidade de oferecer um leque educativo enquadrado com o tecido empresarial.

19



O Gap de Conhecimento — Capacitagao por Formagao Executiva

A procura pela atualidade dos temas, como foco de atracao/captagéo de alunos para 0s seus
mestrados, tem levado a que as universidades tenham vindo a reorientar os seus planos curriculares
para incluirem um leque abrangente de opgbes que permitam a cada aluno definir o caminho de
especializagdo que pretende seguir (podendo optar por dreas concretas — como cybersecurity, ou
por planos mais generalistas que lhes permitem obter conhecimento de um leque mais abrangente
detemas). Neste processo, cloud computing apresenta-se como uma das areas com maior procura
por parte dos alunos — em algumas universidades a taxa de adesao de alunos a disciplinas de
cloud computing atinge cerca de 40% dos alunos inscritos nos planos de mestrado, uma taxa
claramente elevada.

Neste processo de tornar a formagédo em cloud computing atrativa para os alunos, uma das
universidades parceiras neste estudo referiu que inclui na frequéncia de uma das disciplinas, a
obtencao de certificagdo numa solugéo cloud pelos seus alunos. A percegao de que o mercado
empresarial valoriza perfis certificados, a par de perfis qualificados, levou esta instituicao a procurar
incorporar no seu curriculo académico uma forma de melhor preparar os seus alunos para 0s
desafios profissionais. Esta foi uma aposta arriscada, face a desconfianca inicial dos alunos, mas
que se tem revelado muito positiva e valorizada pelos mesmos.

Os alunos quando concorrem ja sabem
as especializacdes que querem realizar.
O mercado ja vem muito

informado sobre qual é a oferta. py

Professor Luis Veiga, IST

Este ponto leva-nos a analisar a relagao entre a academia e os principais providers de solugoes
cloud, que, pese embora seja genericamente positiva - com exemplos de universidades que en-
volvem os diferentes providers em seminarios/workshops — revela uma postura maioritariamente
agnostica por parte das instituicoes. O seu objetivo é dar a conhecer aos alunos a tematica, ndo
limitando o seu leque de op¢des pela escolha de uma solugcdo em detrimento das demais. Deste
modo, as universidades focam-se nas competéncias base associadas a cloud computing, nao se
limitando pelas potencialidades/funcionalidades das solugdes.
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O Gap de Conhecimento — Programas Reskilling/Upskilling

N&o obstante o esfor¢co desenvolvido pelas universidades, dentro das suas possibilidades, para
formar profissionais que se encontrem com 0s conhecimentos e competéncias adequadas, as
necessidades do mercado superam claramente a oferta no que respeita a area das tecnologias
de informacado. Numa tentativa de colmatar esta escassez de profissionais com conhecimento
na tematica da cloud (e de outros novos paradigmas tecnoldgicos), as universidades tém sido
confrontadas com a necessidade de encontrar novas solugées. E neste cendrio que os Programas
de reskilling/upskilling estao a ser desenhados e a ganhar tragao edi¢ao apos edigao.

Particulares a titulo pessoal, com objetivos de reorientar a sua carreira para dominios mais atrativos
paraomercado,ou Empresas que se confrontam com escassez de talento (perfis com conhecimento
especifico em quantidade para atender as solicitagdes), procuram, assim, as universidades para os
apoiarem neste processo.

A procura de universidades para estes programas de reskilling/upskilling por parte das empresas
decorre do reconhecimento de que sao instituicbes que conseguem captar o melhor talento,
mesmo que nao seja na area de informatica. Deste modo, possuem uma base interessante de
recursos com foco e capacidade de raciocinio, cujo complemento com estas formagdes mais
praticas permitem colmatar a escassez natural de recursos.

Contrariamente aos cursos académicos, que sao mais tedricos/conceptuais, estes cursos de
reskilling/upskilling sao muito orientados a pratica, 0 que permite a quem os frequenta estar mais
rapidamente disponivel para comecar a trabalhar no tema.

(|
A procura é absolutamente brutal por perfis que trabalhem

e dominem os temas de cloud. Quanto aos cursos de upskilling
que oferecemos nesta area, os alunos saem todos com

oportunidades de trabalho, e a maioria deles vinha de areas
totalmente distintas e fora do ambito técnico e informatico.

Professor Carlos Coutinho, ISCTE

O desenvolvimento destes programas de upskilling/reskilling, assim como 0s dominios abordados,
estdo intrinsecamente relacionados com a evolugao do mercado e com as necessidades das
empresas. Existem algumas areas empresariais mais propensas a procura da academia para
desenvolvimento de competéncias, como a area do retalho, que procuram recorrer ao know-
how e saber-fazer das universidades para potenciar este conhecimento. O setor das instituicdes
flnanceiras ainda tem um caminho a percorrer neste sentido, uma vez que nao tem sido comum
recorrer as universidades para colmatar estas necessidades.
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{§
Quando se vem falar de requalificagdo massiva

de perfis, podemos ser as pessoas certas para ajudar
a delimitar o que se vai fazer, a dar ideias
do que era importante abordar. pp

Professor Joao Garcia, IST

Apesar deste avanco ao nivel das parcerias que vao sendo criadas, € abertamente reconhecido
por parte das proprias universidades que a sua capacidade para dar resposta a esta necessidade
e a criacao e evolucao destes programas pode e deve ser trabalhada, com vista a garantir uma
maior resposta ao mercado de trabalho e as necessidades que vao sendo criadas pela inovagao
tecnologica.

A solucao podera passar pelas préprias
empresas, em consorcio, criarem uma espécie

de academias para este tipo de treino. 7]

Professor Henrique Santos, UMinho

Uma solucao possivel para minimizar esta escassez de talento, e tendo presente que cada vez
mais as proprias empresas vao tendo os perfis com o conhecimento, podera passar pela criacao
de academias de reconversao de talento ministradas pelas proprias empresas, em consorcio com
outras entidades. Olhando para o contexto das instituicdes financeiras, as mesmas revelam que na
sua politica de dotagao de perfis com conhecimentos cloud, a par de procurarem a contratacao de
profissionais com os conhecimentos e competéncias em cloud (muito viaempresas de recrutamento
especializadas), a capacitagdo das equipas existentes através de formacado especifica é uma
realidade que podera ser potenciada com a criagéo de parcerias que permitam partilhar esforcos.
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O Gap de Conhecimento - Estratégia das Instituicoes

Conforme referido anteriormente, quando analisamos a tematica da cloud ndo podemos deixar de
pensar no talento e no modo como as instituigoes lidam com a escassez de talento, um desafio
presente e de futuro. Por forma a colmatar esta situacao, as instituicdes tém desenhado estratégias
gue assentam numa conjugacao de capacitagao interna das equipas e contratacao de servicos de
consultoria especializada a parceiros;

A contratacdo de servicos de consultoria
de definicdo de estratégia de migragao para
a cloud tem sido visto pelas organizacdes
como um catalisador da adocédo de cloud,
procurando incorporar a experiéncia que
estas entidades ja possuem na execugao
de processos semelhantes em outras
entidades e setores tanto a nivel nacional
como internacional. Esta estratégia tem
permitido as instituicbes  acelerarem
a adocéao de cloud em projetos que sejam
considerados estratégicos ou diferenciado-
res para o seu posicionamento no mercado.
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No outro prisma, e olhando para uma
capacitacdo das suas equipas, nao
existe atualmente uma estratégia clara
de como alcancar este objetivo. Mais de 80%
das instituicoes referiram que estdo a adotar
uma abordagem que passa pela capacitagao
das equipas atuais, procurando identificar os
colaboradores que melhor se poderdo
adequar a estas funcoes a providenciar-lhes
aformacaonecessariaatraveés de programas
perfis com um conhecimento diferenciador
no mercado que possam servir de

dinamizadores da adogcdo destes novos
paradigmas na instituigao.




04. Conclusoes

Nos ultimos anos temos assistido a uma constante evolugdo das expetativas e necessidades
dos clientes face aos servicos prestados pelas instituicoes, assim como ao surgimento de novos
players no mercado financeiro, o que tem levado a que instituicbes normalmente mais tradicionais
estejam a procurar adaptar-se a uma nova realidade com o intuito de se manterem competitivas
nesta nova realidade.

E neste ponto que a tecnologia, e designa-
damente a tecnologia cloud, tem servido
como um dos maiores catalisadores da
transformacao das instituicoes, levando a que
cada vez mais organizagdes abracem novos
paradigmas com o intuito de:

® Agilizar e Reduzir o Time to Market —
tirando partido da flexibilidade e escala-
bilidade das infraestruturas cloud e
procurando desta forma assegurar uma
disponibilizagdo de novos servicos num
menor espaco de tempo;

® Providenciar melhores experiéncias aos
seus clientes e colaboradores internos —
procurando alavancar os dados existentes
para criar uma melhor experiéncia digital.

Esta tendéncia € sustentada por analistas de mercado, como por exemplo a Gartner que previu
uma taxa de crescimento anual de 3,6% para ofertas tradicionais de IT durante 2017-2022 contra
uma CAGR de 17,1% para ofertas de Cloud durante o mesmo periodo. Adicionalmente, a A.SF,
entidade reguladora do setor segurador em Portugal, aprovou a norma regulamentar n°6/2022-R,
gue estabelece quais 0s requisitos e principios gerais em matéria de seguranga e governacao das
tecnologias de informagao, assim como, 0s requisitos de subcontratagao a prestador de servigos cloud.

Com o intuito de tirar o maior partido destas novas solucoes, as organizagdes terdo que encarar
este tipo de iniciativas como programas de transformacao alavancados num Modernization Office,
assegurando que existe uma compreensao das vantagens destas tecnologias pelas diferentes
areas e assim assegurar que a absorcao destes novos paradigmas vai permitindo evoluir o seu
modelo operativo e a forma como interagem com os diferentes interlocutores do seu ecossistema.
O processo de adocgao de Cloud devera ser encarado como um processo de transformacao das
organizacoes, visando areas como 0s processos e modelos de negocio, ainovacao, sustentabilidade,
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Seguranga e Regulamentagdo, Gestao de Risco, Pessoas e Organizacao (incluindo a formagéao
e capacitagcdo do capital humano), Modelo Econdmico (incluindo modelos de pagamento por
uso, modelos de FinOps), Modelo Tecnoldgico (incluindo a selegdo de hyperscalers, estratégias
de multicloud e/ou arquiteturas hibridas) e definicdo de estratégias de modernizagdo do parque
tecnoldgico existente (nomeadamente dos sistemas legados).

De acordo com o estudo efetuado pela Everest, com o sponsorhsip da NTT Data “Maximizing Value
from Cloud Investments in Banking and Financial Services”, conclui-se que, do ponto de vista global,
as entidades financeiras estao a escolher diferentes plataformas Cloud para diferentes tipologia de
workloads e servigcos de forma a maximizar o valor para o negdcio.

Com este estudo, verificou-se umaintencao das entidades financeiras em Portugal de modernizagao
das suas aplicagOes e infraestruturas, nomeadamente uma preocupacgao crescente em modernizar
0S seus sistemas core de negoécio baseados em tecnologia mainframe e arquiteturas monoliticas
para arquiteturas hibridas ou cloud native, baseadas em microservicos. Com isto, contam tirar
partido de uma maior agilidade, escalabilidade e capacidade de resposta a um negocio cada vez
mais exigente e mutavel.

Contudo, o facto damigracdo para a cloud ser ainda encarada por metade das entidades auscultadas
como uma opgao meramente tecnoldgica, evidencia que ainda ha um caminho a percorrer para
assegurar que existe um plano estratégico de adocao de cloud nas organizagdes. Esta tem sido
uma das principais razdes para a falta de eficacia no processo de adocao de cloud por parte das
organizacgoes.
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Tem-se verificado que esta intencado de adocdo de tecnologia cloud tem evidenciado algumas
fragilidades na capacidade de transformacéao de algumas organizagoes:

® mais de 60% das instituicdes referiram
gue o maior blogueio para uma adogao mais
generalizada da tecnologia cloud tem sido
os desafios inerentes a falta de conhecimento
existente, na instituicdo e no mercado em
geral. Este € um ponto que tem-se tentado
mitigar através da conversdao de alguns
colaboradores comarealizacdo de formacoes
executivas ou programas de reskilling/
upskilling, mas que isolado nao sera passivel
de solucionar este desafio;

® gas atuais arquiteturas aplicacionais encon-
tram-se desajustadas da atual realidade
e a sua modernizagao obrigara em algumas
situagbes a investimentos avultados e que
saodificeisdecompatibilizarcomosrestantes
investimentos. Deste modo, e apesar de
algumas das organizacdes ja possuirem
uma abordagem de cloud-first, notamos que
grande parte das instituicbes tém adotado
uma postura mais seletiva, procurando
tirar partido da tecnologia em novos sistemas
que vao sendoimplementados e ndo existindo
uma estratégia clara de evolucdo dos
sistemas legacy que atualmente suportam
uma parte consideravel dos seus processos,
mas sim uma compatibilizagdo destas
solucdes com esses sistemas.

Neste prisma, notamos uma mudanga no mercado, pois se ha poucos anos o blogueio para uma
adocao mais generalizada da cloud se prendia maioritariamente com as duvidas existentes sobre
a seguranca destas plataformas, atualmente estas duvidas dissiparam-se. Contudo, existe uma
dificuldade generalizada na obtencao de talento que possa auxiliar as instituicdes a transformar-se,
bem como em assegurar uma compatibilizagao do investimento que sera necessario efetuar para
tirar o méximo partido destes novos paradigmas. E neste sentido, que apenas uma minoria aponta
para existéncia de um plano plurianual delineado com um roadmap preciso de transposi¢cao dos
sistemas atuais para cloud.
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